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RESUMO

Existem varios algoritmos utilizados para a detecgao facial, dentre eles podemos citar o do tipo
Geométrico, um dos mais utilizados e intuitivos, onde é construido marcos nas imagens
(posi¢des), o mesmo € muito eficiente contra mudangas de iluminagéo, € o mais utilizado no
reconhecimento facial. Podemos citar também o Eigenfaces, que utiliza como método o PCA
(Principal Componente Analysis), nesse método & selecionado apenas os atributos mais
importantes da imagem e o restante é descartado.

Dando sequéncia nos tipos de algoritmos podemos mencionar também o Machine Learning,
onde é utilizada uma base de dados para treinamento e teste, submetendo uma series de
imagens e o classificador automaticamente vai aprendendo a identificar o que € uma face. Por
fim temos o Cascade (Cascada — Viola Jones), nesse tipo sao aplicados filtros retangulares,
somando pixel a pixel e fazendo a média entre areas positivas e negativas, o que resulta na
deteccao das caracteristicas de cada pixel, assim podendo agrupar o pixel ao padrao que ele
pertence, fazendo com que seja possivel detectar o objeto desejado.

Palavras chave: Estrutura de Programas. Inovagéo. Recursos Tecnoldgicos.
ABSTRACT

There are several algorithms used for facial detection, among them we can mention the
Geometric type, one of the most used and intuitive, where landmarks are built in the images
(positions), it is very efficient against changes in lighting, it is the most used in facial recognition.
We can also mention Eigenfaces, which uses the PCA (Principal Component Analysis) method,
in this method only the most important attributes of the image are selected and the rest is
discarded.

Following the types of algorithms, we can also mention Machine Learning, where a database is
used for training and testing, submitting a series of images and the classifier automatically
learns to identify what a face is. Finally we have Cascade (Cascada - Viola Jones), in this type
rectangular filters are applied, adding pixel by pixel and averaging positive and negative areas,
which results in the detection of the characteristics of each pixel, thus being able to group the
pixel at the same time. pattern it belongs to, making it possible to detect the desired object.

Keywords: Program Structure. Innovation. Technological Resources.
1 INTRODUGAO
Em uma sociedade onde cada vez mais surge a necessidade de nos preocuparmos

com a seguranga das informagbes, torna-se necessario criar obstaculos para combater os

ataques ou cyber-ataques. Vindo a esse encontro, intensifica-se a utilizagdo através de
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reconhecimento facial, o que em tese, gera uma forma Unica de acesso seja ele fisico ou a

uma aplicagao.

O desenvolvimento dessa tecnologia busca trazer facilidade e convergéncia no modo de
acesso, pois necessita apenas de um banco de dados com imagens pré-cadastradas para
comparagao no sistema de reconhecimento facial a fim de controlar e determinar privilégios e
quaisquer outras informag¢des demandadas a um usuario, da mesma forma que torna pessoal e

intransferivel uma responsabilidade a um determinado usuario, diminuindo assim as fraudes.
1.1 OBJETIVO GERAL

Entender como funciona e executar integracdo de um algoritmo de reconhecimento

facial a linguagem Java com camera IP (Protocolo da internet), arduino e fechadura elétrica.
1.2 OBJETIVOS ESPECIFICOS

a) Entender o funcionamento de um algoritmo de reconhecimento facial, ter o
conhecimento de como funciona o desenvolvimento de um sistema para

reconhecimento facial utilizando a linguagem Java,

b) Efetuar a integracdo do mesmo com camera IP, arduino e fechadura elétrica para

abertura automatica de portas.
c) Desenvolver integragao entre os sistemas e suas utilidades.
2 JUSTIFICATIVA

Um dos porqués que levaram a execugcdo deste trabalho é o fator de haver pouca
documentacdo e informagdes em portugués sobre o assunto abordado. Ja pelo cenario
académico, este trabalho engloba conceitos que tem importancia crucial no desenvolvimento
como profissional e de pesquisa. A parte logica busca conceitos de programacgao (Java).
Passando para o estudo dos algoritmos de reconhecimento facial. Sendo assim, o
desenvolvimento deste trabalho intensifica os estudos em torno destas areas de modo em que

por consequéncia estimula o aprendizado na pratica das teorias estudadas em sala de aula.

3 REVISAO BIBLIOGRAFICA
3.1 DETECCAO X RECONHECIMENTO

Antes de compreendermos como funciona e o que é o reconhecimento facial, devemos
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ter bem definido a diferenga entre detecgdo facial e o reconhecimento facial. Ambas as
tecnologias pertencem a um sub-ramo da Inteligéncia Artificial chamado Visdo Computacional,
0 mesmo tem como objetivo simular a capacidade do olho humano. De acordo com Antonio
Henrique Dianin (2019), a detecgao facial ndo determina de quem séo os rostos que estdo em
uma foto, apenas detecta se existem rostos na mesma. Abaixo temos algumas imagens

exemplo de como se diferencia ambas as tecnologias.

8] e

Face Delection I" .

Figura 1: Deteccgao facial.
Fonte: Udemy Inc.!

Figura 2: Reconhecimento facial.
Fonte: Udemy Inc.!

As figuras acima mostram de forma simples e direta a diferenga entre a detecgéo e o
reconhecimento facial, enquanto a detecgdo tem como objetivo apenas detectar uma face seja

qual for ela, o reconhecimento além de detectar, identifica quem é a pessoa.
Para as aplicagcdes de detecgao se tem:
a) contar quantas pessoas estao no ambiente;

b) obter o tamanho de um objeto;

! Disponivel em:https://www.udemy.com/course/deteccao-de-faces-com-java-e-opencv/
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c) detecgao de sorrisos em cameras/ajuste de foco.
Para as aplicagbes de reconhecimento se tem:
a) desbloqueio do celular;
b) sistemas de seguranca;
¢) validagdo em cursos on-line
3.2 RECONHECIMENTO FACIAL

De acordo com Erico Theis Pereira dos Santos (2019), o reconhecimento facial € uma
tecnologia que consiste em mapear a imagem do rosto de um individuo, gravando as distancias
entre pontos especificos, baseando-se pelos olhos, boca e nariz. Mesmo que cada pessoa
possua uma caracteristica Unica, de forma ampla a composi¢ao do rosto de um humano é
sempre a mesma: olhos, nariz, boca, sobrancelha e etc, e isso faz com que seja possivel
ocorrer a primeira fase do reconhecimento, a detecgéo facial.

Apds a captura da imagem, na detecgao facial o algoritmo treinado detecta o rosto
humano diferenciando-o de qualquer outro objeto, logo em seguida entra a fase seguinte, onde
o algoritmo comega a mapear a face detectada. Cada rosto humano possui caracteristicas
singulares, distancia entre os olhos, tamanho do nariz, comprimento da boca, bochechas,
queixo e assim por diante, e isso faz com que seja criada uma sequéncia Unica que é
armazenada em um banco de dados. Se o padrao da imagem comparada for igual a que esta
armazenada no banco de dados através de calculos feitos pelo algoritmo, o mesmo informa a

porcentagem de similaridade e faz a validagao.

Figura 3: Mapeamento das caracteristicas da face.
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Fonte: Techtudo?
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Figura 4: Etapas do reconhecimento facial.
Fonte: Udemy Inc.?

4 METODOLOGIA UTILIZADA NO DESENVOLVIMENTO

Este trabalho foi desenvolvido por meio de uma pesquisa bibliografica e a aplicagao de
uma teoria na pratica, seguindo os passos e como foram desenvolvidos conforme destacados a

seqguir:
a) Selegao e o estudo da bibliografia;

b) Levantamento de ferramentas para apoiar no desenvolvimento profissional dos

colaboradores em suas habilidades e competéncias;
c) Analise comparativa entre a teoria e a pratica utilizada no caso de estudo;

d) Conclusdes e consideracoes.

2 Disponivel em: www.techtudo.com.br/artigos/noticia/2012/04/como-funciona-o-reconhecimento-facial.html
3 Disponivel em: www.udemy.com/reconhecimento-facial-com-java
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5 DESENVOLVIMENTO

5.1. LINGUAGEM DE PROGRAMAGAO

Para desenvolver o sistema de reconhecimento facial, sera utilizado o Java. Java é uma
linguagem de programagdo orientada a objetos e plataforma computacional langada pela
primeira vez pela Sun Microsystems em 1995, a mesma foi adquirida pela Oracle Corporation
em 2008.

5.2 AMBIENTE DE DESENVOLVIMENTO

Sera utilizado a IDE open source Eclipse para desenvolvimento Java, essa IDE suporta
varias outras linguagens como C/C++, PHP, ColdFusion, Phyton dentre outras e é muito
utilizada por desenvolvedores Android.

Para realizar o reconhecimento facial sera utilizado a biblioteca OpenCV que possui os
algoritmos de reconhecimento facial ja preparados para realizar o reconhecimento apds serem
treinados. Essa biblioteca foi desenvolvida na linguagem C, C++ pela Intel por volta do ano
2000, a mesma é multiplataforma, livre para ser usada no meio académico e comercial para o

desenvolvimento de aplicagdes na area de Visdo Computacional, possui licenga do tipo BSD.

5.3 BANCO DE DADOS

Neste trabalho sera utilizado um banco de dados que armazenara o ID de identificagao,
0 qual sera associado a pessoa no reconhecimento junto ao seu nome. Dentre varios bancos
de dados sera utilizado o gerenciador de banco de dados MySQL que utiliza a linguagem SQL
(Structure Query Language). Sendo uma das linguagens mais populares para se inserir,
acessar e gerenciar o conteudo armazenado em banco de dados. Também sera utilizado para
administracédo do MySQL o aplicativo phpMyAdmin, que trata — se de um aplicativo web de
cédigo aberto para desenvolvimento em PHP e gerenciamento do MySQL pela internet.

E uma camera geralmente de monitoramento que funciona com o protocolo da internet
(IP), para receber dados de controle e envio de imagens via internet. Apés o desenvolvimento
do software, a mesma sera integrada ao cédigo para que todo reconhecimento facial ocorra por
ela.

E uma fechadura com um dispositivo de destravamento por energia elétrica, sdo mais
eficientes, pois podem ser abertas remotamente sem a necessidade de um chaveamento
manual, muito utilizada em estabelecimentos comerciais. A mesma sera integrada ao codigo

para destravamento automatico de porta por reconhecimento facial.
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E uma plataforma de baixo custo voltada para projetos de eletrdnica e programacao,
que possui uma mini placa com mini controladores e portas analédgicas e digitais, como se
fosse um pequeno computador. O mesmo possui licenga hardware livre, ou seja, pode ser
modificado e vendido de forma por qualquer um. Sera utilizado para intermediar a comunicagao
entre o codigo de reconhecimento facial e a fechadura elétrica.

No desenvolvimento do software de reconhecimento facial sera utilizado a biblioteca
OpenCV em conjunto com a biblioteca JavaCV, onde ha os algoritmos Eigenfaces, Fisherfaces
e LBPH ja prontos para executar o reconhecimento facial efetuando a escolha do mais
adequado para o software em desenvolvimento. O JavaCV é um wrapper para utilizar a

biblioteca OpenCV com o Java.

5.4 EIGENFACES

Para entendermos melhor o funcionamento do algoritmo, temos que ter em mente que
imagens sdo nada mais que uma matriz de pixels com valores RGB. Nesse algoritmo é feito a
extragdo das informagbes mais relevantes da imagem capturada, e as mesmas sao codificadas
para posterior comparacao. Essa técnica foi desenvolvida por Sirovich e Kirby (1987), a face é
“‘quebrada” em uma serie de componentes, ou vetores da matriz covaridncia principal e é
analisada pelo PCA (Principal ComponentAnalysis) que extrai as principais caracteristicas.
Como exemplo, dado uma imagem X (x,y) em um espago bidimensional NxN, essa imagem
pode ser encarada como um vetor de dimensao N2. Uma imagem com 210x210 pixels passa a
ser considerado um vetor de dimensdo 44.100, ou um ponto no espago com 44.100
dimensdes, sao chamados de Eigenvectors. Se o vetor usado for igual ao vetor comparado,
ocorre o reconhecimento facial.

Lembrando que o vetor gerado apos todos os calculos e analises feitas pelo algoritmo é
chamada de “imagem média”, pois ele soma todas as fotos levando em conta a face como um
todo e a reconstrdi retirando a média das mesmas, assim recriando uma “nova” face e gerando

uma imagem média. A figura 6 exemplifica de forma direta o processo.



Revista Tecnoldgica da FATEC-PR Curitiba, Edi¢&o Especial, Jan/Dez 2019— ISSN 2179-3778

+2 Mean Image

wiq we wa wy Wr

.

Figura 5: Geragédo da imagem média com Eigenfaces.
Fonte: ShubhenduTrivedi*

Utiliza como base o FLD (Fisher Linear Discriminant) que foi proposto por R. A. Fisher
na década de 1930, nesse algoritmo é levado em conta como a luz reflete a face e as
expressoes faciais, onde é feita a maximizacdo das imagens projetadas, a fim de melhorar a
relagdo de classes e a distribuicdo de interclasses, pois as imagens utilizadas para treino sé&o
representadas por classes, onde cada classe especifica representa uma pessoa.

Apods o algoritmo gerar o vetor da imagem, o mesmo é projetado em um espaco de
menor dimensao, para que assim haja menos espagos entre os vetores o que faz com que seja
reduzido o espaco entre as caracteristicas detectadas. A figura 6 abaixo mostra de forma direta
o resultado do processamento feito pelo algoritmo, onde o mesmo utiliza a reflexdo da luz para
capturar as caracteristicas, armazenando — a no vetor e matrizes das classes e interclasses

para posterior reconhecimento facial.

4 Disponivel em: https://onionesquereality. wordpress.com/2009/02/11/face-recognition-using-eigenfaces-and-
distance-classifiers-a-tutorial/
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Figura 6: Captura das caracteristicas refletidas pela luz.
Fonte: Aleix Martinez (2011), Scholarpedia®

O operador Local BinaryPatterns foi proposto por Ojala, Pietikdinen e Harwood em
1996, para anadlise de texturas em imagens, entretanto viu — se que a sua utilizagao poderia ser
aplicada em outros campos, como por exemplo, no reconhecimento facial, pois permite a
extragao de caracteristicas no processo de classificagdo de imagens. Neste tipo de algoritmo &
geralmente utilizada uma matriz 3x3, onde é inserido um rétulo para os pixels da imagem, o
pixel central da matriz é definido como base para os pixels vizinhos restantes.

Abaixo temos uma figura que exemplifica a ocorréncia do processo. A primeira parte
ocorre conforme figura 8b, onde é atribuida em forma de inteiros a intensidade dos pixels para
a regido especifica da matriz, logo em seguida conforme figura 8c os valores da matriz sdo
alterados para 1 quando o valor de cada célula é igual ou maior que o central e 0 para valor
menor que o central da matriz. Assim sendo, ocorre a préoxima fase, em que o valor binario

obtido é convertido para decimal conforme figura 7.

200 | 50 | 50 1 oo 150 | 90 | 80
=] 50|90 |100]|>T] 0 1 | |-=| 30 | 154
160 | 70 | 210 1o
3x3 pixels Limiar Binario Decimal
90 10011010 154
(a) (b) (c) (d)

5 Disponivel em: www.scholarpedia.org/article/Fisherfaces
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Figura 7: Etapas de processamento do LBPH.
Fonte: Prado (2018)

Na figura 8 abaixo temos o resultado do processamento do algoritmo.

Figura 8: Resultado do processamento do LBPH.
Fonte: Prado (2018)

A imagem gerada apdos o processamento é dividida em regides organizadas em malha
conforme figura 9 abaixo, logo em seguida os padrdes de cada regido sao extraidos de forma
individual e gerados um histograma de toda a imagem como ficar figura 9 abaixo. Apds o
histograma de toda a imagem ter sido gerado, o mesmo é utilizado para realizar o calculo de

similaridade entre os histogramas.

Imagem Facial Histograma de Histograma Completo
(escala de cinza) do LBPH em Regides cada Regido da Imagem

(a) (b) (c) (d) (e)

Figura 9: Processo de extragao de histogramas do LBPH.
Fonte: Prado (2018)

Os operadores também podem ser do tipo circular, pois permitem utilizar pixels vizinhos
de diferentes tamanhos. Para a operacao € utilizado a letra P (P > 0) para o niumero de pixels
vizinhos, ou seja, a quantidade de amostragens, e R (R > 0) que identifica o raio do circulo. A

figura 10 abaixo representa como exemplo.
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Figura 10: Operadores circulares do LBPH.
Fonte: Prado (2018)

Quanto maior o raio mais vizinho havera, o que resultara em mais padrdes, porém
exigira mais processamento computacional, em contra partida havera mais detalhes

capturados.

6 CONCLUSOES E RECOMENDAGOES

O Cddigo fonte do programa foi baseado no cédigo do curso de reconhecimento facial
da Udemy (www.udemy.com/reconhecimento-facial-com-java), que foi estudado pelos
integrantes do grupo, todavia a parte de conexdo com banco de dados, interface grafica,
integracdo com arduino e a fechadura elétrica foi produzida a partir do conhecimento dos
integrantes do grupo, deve — se salientar também que o reconhecimento facial ocorre somente
em nivel 2D, assim sendo, pode ser burlado por uma foto da pessoa que esta cadastrada no
sistema. Com o desenvolvimento do software, estudo dos algoritmos de reconhecimento facial
foi possivel ter conhecimento a respeito do funcionamento dos mesmos e gerar documentacao
para os temas estudados, o que torna o trabalho relevante para o meio académico em
decorréncia de pouca ou nenhuma documentagédo em portugués sobre esse tema.

Foi também possivel obter dados de comparacdo entre os algoritmos de
reconhecimento facial de forma a obter o melhor algoritmo dentre os trés que foram estudados,
tabela IV traz esses dados, bem como a experiéncia empirica que o protétipo do projeto
agregou, de forma com que fosse possivel visualizar os resultados de forma concreta conforme
figura 26 e assim ajudar a identificar falhas no processo pratico e corrigi-las, definir indicadores
de tolerancia e analisar os resultados. Em consequéncia do desenvolvimento do trabalho e do
estudo realizado, em trabalhos futuros pretende — se realizar o reconhecimento facial em nivel
3D para aperfeicoamento do coédigo em fungdo do aumento do indice de acerto de faces

detectadas.
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